Varovam Pollcle CR

Ozve se vam kupujici, projevi zdjem o nabizené zboZi
a posle vam odkaz na platebni branu, kam slozi penize.
Kupuijici také maze poslat odkaz na pfepravni
spole¢nost, ktera kromé platby zajisti i pfepravu zboZi.

Jiz v tomto okamziku pozor!

Tyto odkazy jsou podvrzené a nikdy do nich
nezadavejte zadné udaje o platebni karté
nebo vasem internetovém bankovnictvi!

Misto penéz za zbozi, které prodavate, prijdete
o penize z vaseho uctu. Kupuijici - pachatel -
ma kli¢e k vasemu trezoru, ale vy u néj nestojite!

Jak omezit riziko podvodu?

. Dbejte pravidel pfislusného bazarového portalu a vzdy
. komunikujte pouze na jeho platformé a ne
prosti‘ednlctvim _odka: u, na kterv kliknete
Pokud to bazarovy portal ngtimoziiuje, jte progév
jediny tdaj, ktery k zapla ,atojed 0 Uétu a banku.
: okamzits piy sa ukoncete.

v %padé podezni;' iestesosll podvonlka,
kontaktujte Policii éR aly el 58




Kyberkriminalita

Co je to?

Kyberneticka kriminalita, dfive také ozna¢ovana jako informaéni
kriminalita, je definovana v Policii CR jako trestna éinnost, ktera je
pachana v prostiedi informacnich a komunikaénich technologii v€etné
pocitaCovych siti.

e Podvodné jednani
o Phishing, (je typ internetového podvodu, pfi kterém se z vas
nékdo snazi vylakat osobni udaje.
o podvodné e-shopy, podvodné inzeraty atd..

e Hacking
o Neopravnéné pfistupy

e Mravnostni trestné €iny
o Vyroba a jiné nakladani s détskou pornografii, Sifeni
pornografie

e Nasilné projevy a hate crime
o Vydirani, nebezpeéné vyhrozovani, podnécovani k nenavisti

3 Zména hesla Dorudend podta  x = A
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Koncepty (1) dnes dos;lo na nasem serveru k’chybe t:iataba’z"e. Z
tohoto duvodu je nutne se odhlasit z vaseho Uctu a
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Notes i . X )
JRES— Omlouvame se za zpusobené problemy!
Facebook Team
Chat www facebook com
http://phishing-web.czy ~— m b

Nikdy neklikat na Zzadné podezrelé e-maily,
odkazy, které po vas zadaji vase osobni udaje!l!



Internet

Sit propojujici pocitace na celém svété
Virtualni svét — kyberprostor

Co vSe je pocitac?

Vite kdo sedi na druhé strané?

Bezpecnost hesla

Nejcastéjsi hesla jsou 123456

Hesla musi mit alespori 8 znakd, velka a mala pismena, Cisla,
znaky : @/*-+

Rizna hesla do rGznych sluzeb ( nikdy nedavat stejné do vice
sluzeb!! )

Chraini si sva hesla:

- Na socialnich sitich

- e-mail

- Ulozisté na internetu

- Chat

- Hry apod.

Pokud nékdo tvé heslo ziska, mlize se vydavat za tebe a poskodit t&.
Také muze odcizit tvé fotografie ¢i komunikaci a materialy bud smazat
nebo bez tvého souhlasu umistit na internet a poskodit té.

Pouzivej vice hesel a mén je !

Prihlaseni
do
aplikace
XY heslo:
626327




Podvodné platby

Dorucena
zprava:
M-platba 1000,-

Nejcastéjsi Kyberkriminalita S
Nevite s kym komunikujete potvrzeni: 4178
Nepreposilejte Zadné kody

Nikdy nic neplatte predem

Pri jakékoliv podezielé platb&, nebo informaci
0 zneuziti ucétu — informujte svoji banku

Phishingové utoky

To se mi libi Zprava Ulont Dalsi =
CESKAé # Stav (8] Fotkavideo A-
SPORITELNA ﬂ
éeSké e Ceska Spontelna 24
Sporitelna 24
I Hiavni stranka e Sporeiny a z P bonus 1 <l
preh &jSim rozvrzenim p noduchou

Za zadnou cenu na nic neklikat, neposkytovat Zadné informace
k osobnim udajlm, pfi jakémkoliv naznaku informovat banku !! ( nic
nedélat bez zjisténi informaci od své banky )



Fiktivni soutéze

Sifeni predevsim na socialnich sitich nebo v reklamnich
bannerech

,Klikni a vyhraj iPhone*
,Hlasuj pro nejlepsi fotografii*

Sdéleni stranky

Soutéze v prohlize€ich | http://specialbrowsing.club:
Nikdy na nic takového neklikat [ Frtulsiemo 2ivatellshude

Jste mezi prenimi uzivateli v
CESKE REPUBLICE, ktefi mohou
ziskat novy iPhone 7 Plus nebo

jiné ceny! Tento darek zdarma je
exkluzivné pro vas jako loajalniho
Seznam.cz uzivatele.

Potvrdte prosim, ze jste
vlastnikem lohoto Mozilla Firefox
for Android telefonu kliknutim na
OK.

Jak predejit podvodum?

Provéfuj si véechny informace

Neotvirej podezielé odkazy, pfilohy

Kontroluj vZdy adresu v prohlizeCi

Pouzivejte dvoufazové ovéreni (vyZzadovani od uzivatele prokazani
dvou faktorli — prvni je uzivatelské jméno, heslo a druhé tfeba pin,
otisk prstu, atd...

Nic neplatit predem

Nedavej si do pratel lidi, které neznas, muze to byt nékdo jiny

Nesdéluj osobni udaje!l

prezdivku, Nick

adresu, kde bydlis

Skolu, kterou navstévujes

telefonni &islo

rodné Gislo

datum narozeni

elektronicky kontakt, napf. e-mail, Skype jméno, pifezdivky apod.



Socialni sité a déti

Zakazané ovoce chutna nejlépe — nezakazovat
Spoleéné si projdéte nastaveni uctu

Nechte se od déti ,poudit*

Méjte déti v pratelich

Zverejnovani fotografii

VsSe co nahrajete na internet tam zlstane
Kazdou informaci m(ize druha strana poslat dal
Pozor na své fotografie a fotografie déti

Vzdy si uvédom co na internet davas

Kybersikana

e Psychické tyrani pres internet
Muze byt i jednorazové
e Nezverejnhujte osobni informace




Oznameni kyberkriminality

Oznamit i pouhé podezieni
e Neotalet s oznamenim
- stopy se rychle ztraceji

fFacebook helps yol o2
the people in your iif8

o Nestydte se, poskozenych je vice
e Mistni prislusnost, prip. specialisté
e Linka 158

Co poskytnout policii

e Komunikace se mlize ztratit, zpravy muze druha strana smazat

e Je potieba co nejvice zadokumentovat prubéh !
= Printscreeny, nafoceni obrazovky
= UloZeni webovych stranek, email(l, vée si
zadokumentovat a ulozit !!

DalSi organy, které pomahaji

Linka bezpedi
Nahlaseni zavadného obsahu, komunikace

www.stoponline.cz
www.saferinternet.cz




DESATERO BEZPECNEHO INTERNETU

1. Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva
za monitorem na druhé strané.

2. Neposilej nikomu, koho neznas, svou fotografii a uz viibec
ne intimni. Svou intimni fotku neposilej ani kamaradovi ani
kamaradce — nikdy nevis, co s ni miize nékdy udélat.

3. Udrzuj hesla ( k e-mailu i jiné ) v tajnosti, nesdélyj je ani
blizkému kamaradovi.

4. Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily
a vzkazy. Ignoruj je !

5. Nedomlouvej si schiizku pres internet, aniz bys o tom fekl
nékomu jinému.

6. Pokud narazi$ na obrazek, video nebo e-mail, ktery té
Sokuje, opust webovou stranku.

7. Svér se dospélému, pokud té stranky nebo néci vzkazy
uvedou do rozpakll, nebo té& dokonce vydési.

8. Nedej Sanci virim. Neotevirej prilohu zpravy, ktera prisla
z neznamého Cisla ¢i adresy.

9. Nevér kazdé informaci, kterou na internetu ziskas.
10. Kdyz se s nékym nechces bavit, nebav se.

Vypracoval: nstrzm. Pechacek



